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สามารถขอคาํแนะนาํและสอบถามเพ่ิมเตมิได้ท่ี comsec.thailand@gmail.com หากหนงัสือเล่มนีม้ข้ีอผดิพลาด
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การติดตั้งระบบปฎิบัติการและ
ความมั่นคงปลอดภัยเบื้องตน

ปฏิบัติการที่

1

ปฏิบัติการท่ี 1 การติดตั้งระบบปฎิบัติการและความมั่นคงปลอดภัยเบื้องตน 1

ในปฏิบัติการแรกนี้ ก่อนท่ีจะเข้าสู่การปรับแต่งหรือติดตั้งระบบเพื่อเพิ่มความมั่นคงปลอดภัยของ
คอมพิวเตอร์และเครือข่าย สิ่งทีส่ําคัญในการเรียนรู้ขั้นต้นนั้นก็คือ การติดตั้งระบบปฏิบัติการ (Operating 
Systems) บนเครื่องคอมพิวเตอร์ ทั้งในส่วนของเครื่องแม่ข่าย/เซิร์ฟเวอร์ (Server) หรือเครื่องลูกข่าย/
ไคลเอนท์ (Client) หรอืแม้แต่การตดิตัง้ระบบปฏบิตักิารใดๆ บนเครือ่ง Server เสมือน (Virtual Server) 
ซึ่งในปัจจุบันมีการใช้งานเพิ่มมากขึ้น

โดยที่ Virtual Server จะเป็นการใช้งาน Server ได้โดยที่ไม่มีผลกระทบใดๆ กับระบบปฏิบัติการ
หลัก นอกจากนี้ในปฏิบัติการแรกยังอธิบายรวมไปถึงการจัดการ Server เพื่อให้มีความมั่นคงปลอดภัย
เบื้องต้น ดังนั้น ในปฏิบัติการนี้ผู้อ่านจะได้ฝึกปฏิบัติการติดตั้ง Server โดยมีตัวอย่างคือ Windows 7 ซึ่ง
จะเป็นการติดตั้งลงบน  Virtual Machine โดยใช้เครื่องมือ  VirtualBox เพื่อทําให้สามารถรองรับการ
ติดตั้งเครื่องมือต่างๆ ได้หลากหลายรูปแบบ และในส่วนสุดท้ายจะเป็นการอธิบายการปรับแต่งเสริมความ
มั่นคงปลอดภัยด้วย  Windows Update

ไฟล์หรืออุปกรณ์ที่เกี่ยวข้องในปฏิบัติการนี้

1. ไฟล์ติดตั้ง VirtualBox เช่น VirtualBox-4.2.12-84980-Win.exe

2. ไฟล์ติดตั้ง Windows 7 เช่น Windows 7.iso

3. เครื่องคอมพิวเตอร์ระบบปฏิบัติการ Windows 7 พร้อมบราวเซอร์



2 คูมือเรียนและใชงาน Network Security Lab ฉบับใชงานจริง

แนะนํา Virtual Machine

คําว่า Virtual มักจะแปลความหมายว่า การจําลองหรือเสมือนจริง โดยที่เป็นการจําลองการทํางาน
ของอุปกรณ์หรือเครื่องมือต่างๆ ดังนั้น คําว่า Virtual Machine ก็อาจจะหมายถึง ระบบปฏิบัติการ
ท่ีสามารถทําให้ใช้ซอฟต์แวร์ (Software) ในการจําลองการทํางานของคอมพิวเตอรเ์สมือนกับว่ามี
คอมพิวเตอร์ 2 เครื่องหรือมากกว่า

Virtual Machine สามารถทํางานซ้อนกนัอยู่ในคอมพวิเตอร์เพยีงเครือ่งเดยีว ท้ังนีสํ้าหรบัประโยชน์
ในการจําลองรูปแบบนี้ ดังตัวอย่างเช่น สามารถใช้ในการทดสอบโปรแกรมหรือระบบ ซึ่งถ้าเกิดความ
ผิดพลาดใดๆ ก็มักจะไม่มีผลกระทบใดๆ ต่อคอมพิวเตอร์เครื่องหลัก

การติดตั้ง Virtual Machine

ก่อนที่ผู้อ่านจะติดตั้ง Server หลัก เช่น Windows 7 จะต้องติดตั้ง Virtual Machine ก่อน โดย
ในปฏบิตักิารนีจ้ะเลอืกใช้เครือ่งมือ VirtualBox อย่างไรกต็ามผู้อ่านสามารถเลือกตดิตัง้เครือ่งมอือืน่ๆ เช่น 
VMware ได้เช่นกัน สําหรับในกรณีที่ใช้เครื่องมือ VirtualBox จะมีขั้นตอนดังต่อไปนี้ 

1. ในการตดิตัง้ VirtualBox นัน้ ให้ผู้อ่านเข้าไปดาวน์โหลดไฟล์ตดิตัง้ท่ี https://www.virtualbox.
org/wiki/Downloads โดยเลือกดาวน์โหลดไฟล์ที่เป็น for Windows hosts x86/amd64

ติดตั้งโปรแกรม2

คลิก 3

2. ดับเบิลคลิกที่ไฟล์ VirtualBox-4.2.12-
84980-Win.exe เพื่อดําเนินการติดตั้ง 

3. คลิกปุ่ม 

ดาวนโหลดโปรแกรม1
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4. คลิกปุ่ม  เพื่อเลอืกตาํแหน่งท่ีจะตดิตัง้ ซึง่ในกรณนีีใ้ช้ค่า Default (หรอืได้รบัการแนะนาํ
จากระบบเดมิ)

5. คลิกปุ่ม 

6. รอการติดตั้งรวมไปถึงการสร้าง Shortcut แล้วคลิกปุ่ม 

คลิก 7

เลือกโฟลเดอร4

คลิก 5 คลิก6

คลิก8

7. ดําเนินตามขั้นตอน ให้คลิกปุ่ม 8. ให้คลิกปุ่ม 

คลิก9

9. ปรากฏหน้าจอ Installation is complete (Finish) ซึง่แสดงถงึการตดิตัง้นัน้เสรจ็สมบรูณ์ แล้ว
คลิกปุ่ม 

W A R N

ผู้อ่านจะต้องระมัดระวังในการเลือกตําแหน่ง
ท่ีจะติดตั้ง โดยเฉพาะหลังจากการติดตั้งเสร็จแล้ว 
เมื่อผูอ้่านสร้าง Virtual Machine ท่ีรองรับการ
ติดตั้ง Server หรือระบบปฏิบัติการอื่นๆ ก็จะ
ต้องเตรียมพื้นที่ในการติดตั้งเพิ่มขึ้นด้วย
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การติดตั้ง Windows 7 บน Virtual Machine

ในส่วนนี้เป็นตัวอย่างหนึ่งที่ใช้ทดสอบการติดตั้ง VirtualBox โดยเป็นการติดตั้ง Windows 7 ลง
บน Virtual Machine ซึ่งมีขั้นตอนดังต่อไปนี้

3. กําหนดชื่อ ชนิด และรุ่นเป็น Microsoft 
Windows 7 แล้วคลิกปุ่ม 

N O T E

ในกรณีท่ีเป็นนักศึกษาจากมหาวิทยาลัยท่ีมีความร่วมมือกับบริษัท Microsoft ก็สามารถดาวน์โหลดผ่าน
ทาง MSDN-AA หรือตดิต่อผ่าน Microsoft Student Partner (MSP) 

ส่วนนักศึกษามหาวิทยาลัยขอนแก่น ให้เข้าไปยังเว็บไซต์ www.mickku.com/msdnaa-kku-ขอนแก่น/ 
ซึ่งจะมีรูปแบบให้คลิกเลือกตามที่ฮาร์ดแวร์ (Hardware) สนับสนุน เช่น เป็นรูปแบบ 32 บิต หรือ 64 บิต หรือ
จาก http://www.one2up.com/view_content.php?content_ID=98639 เป็นต้น

1. เตรียมไฟล์ติดตั้ง เช่น Windows 7.iso ในกรณีท่ีผู้อ่านมีไฟล์ติดตั้ง (.iso) อยู่แล้วให้ข้าม
ขั้นตอนนี้ไป แต่ถ้าไม่มีให้เข้าไปเตรียมไฟล์ติดตั้ง Windows 7.iso ด้วยแผ่นต้นฉบับที่หาซื้อได้
จากร้านค้าคอมพิวเตอร์ทั่วไปที่มีลิขสิทธิ์ถูกต้องตามกฎหมาย

2. คลิกปุ่ม  สร้าง Virtual Machine (New)

คลิก2

เปด VirtualBox และเตรียมไฟล iso1

กําหนดคา3
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กําหนดคา4

กําหนดคา5

เลือก6.1

เลือก6.2

4. กําหนดหน่วยความจํา เช่น 512 MB แล้ว
คลิกปุ่ม 

5. กําหนดขนาดพื้นที่ฮาร์ดดิสก์ เช่น 25 GB 
แล้วคลิกปุ่ม 

6. กําหนดพื้นที่ ชนิด และรูปแบบของฮาร์ดดิสก์ แล้วคลิกปุ่ม 

7. สร้าง Virtual Hard Disk แล้วคลิกปุ่ม

คลิก 7
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คลิก8

คลิก 9.1

9. ให้คลิกเลือก start-up disk ไปยังไฟล์ที่ใช้ติดตั้งแล้วคลิกปุ่ม  และคลิกเลือก Install 
now

ติดตั้ง Windows 7 9.2

8. ขั้นตอนต่อไปเป็นการเริ่มติดตั้ง Windows 7
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10. กําหนดภาษาและเงื่อนไขต่างๆ แล้วคลิกปุ่ม 

กําหนดคา10.1

คลิก10.2

เลือก10.3
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11. เลือกพ้ืนท่ีในการตดิตัง้ 
แล้วคลกิปุ่ม 

13. กําหนดรหัสผ่าน หรือ 
Password แล้วพิมพ์
ซํา้อกีครัง้หนึง่ แล้วคลกิ
ปุ่ม  (ผู้อ่าน
อาจจะใส่คําใบ้กันลืม
หรอื Hint ท่ีจําได้ง่าย 
ในกรณีท่ีรหัสผ่านนั้น
ยากต่อการจดจํา)

เลือก11

12. ตั้ งชื่ อบัญชีผู ้ใช ้งาน 
แล้วคลกิปุ่ม 

กําหนดคา12

กําหนดคา13
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14. ใส่ Product Key แล้ว
คลิกปุ่ม ใส Product Key14

15. ค ลิ ก เ ลื อ ก  U s e
recommended 
settings (ทําตาม
ท่ีได้รับคําแนะนําจาก
ระบบ)

16. ปรับแต่งวันและเวลา 
สถานท่ี แล้วคลิกปุ่ม 

เลือก15

คลิก16
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18. Windows 7 เริ่ม
ทํางาน

การปรับแตง Virtual Machine

หลังจากที่ผู้อ่านได้ติดตั้ง VirtualBox และทดลองติดตั้ง Windows 7 เสร็จเรียบร้อยแล้ว ต่อไป
เป็นการปรับแต่งให้ VirtualBox สามารถใช้งานอินเทอร์เน็ต (Internet) ได้ รวมไปถึงการทําสําเนาไฟล์
ต่างๆ (Copy Files) บน Clipboard จากเครื่องคอมพิวเตอร์หลักได้ โดยมีขั้นตอนดังต่อไปนี้

พรอมใชงาน18

1. ขั้นตอนแรกให้ผู ้อ ่านปรับแต่งท่ีหมวด 
General โดยเลอืก Shared Clipboard 
เป็น Bidirectional ดังรูป แล้วคลิกปุ่ม 

N O T E

ผู ้อ ่านจะต ้องตรวจสอบการเชื่อมตอ่กับ
อินเทอร ์เน็ตก ่อนเสมอ เชน่ ตรวจสอบสาย
สัญญาณท่ีใช้งาน จะต้องเชื่อมกับเครือข่ายหลัก 
(Backbone) ของหน่วยงานหรือองคก์ร มิใช่
เพียงเชื่อมต่อกับอุปกรณ ์ Hub หรือ Switch 
เท่านั้น หรือตรวจสอบ IP Address โดยใช้คําสั่ง 
C:\ipconfig หรอื C:\ping www.google.com 
เป็นต้น

กําหนดคา1

17. ปรบัแต่งค่าการเชือ่มต่อ
เครอืข่าย โดยคลกิเลอืก 
Home network

เลือก 17
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2. หากเกิดข้อผิดพลาด หรือ Invalid settings detected ซึ่งในส่วนนี้ให้ผู้อ่านติดตั้งเครื่องมือ 
VirtualBox-4.2.12-84980-Win.exe เพิ่มเติมดังรูปด้านล่าง 

� ให้คลิกเมนู Devices > Install Guest Additions… 

� ให้คลิกปุ่ม 

� ให้คลิกปุ่ม 

เลือก2.1

คลิก2.2

3. ให้ทําตามข้ันตอนท่ี 1 
ใหม่อีกครั้ง พร้อมกับ 
Reboot ส ่วนของ 
Virtual Machine 
(Windows 7) ใหม่
อีกครั้งหนึ่ง

คลิก2.3

รีสตารท Windows 73
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6.1 ให้ทดลองใช้คําสั่ง C:\ipconfig จะปรากฏผลการปรับแต่งคล้ายคลึงกับรูปด้านล่าง

4. เมื่อปรับแต่งรายละเอียดเสร็จส้ินแล้ว ให้
ทดลองคดัลอก (Copy) บน Clipboard 
จากเครือ่งคอมพวิเตอร์หลกัไปวาง  (Paste) 
บน Virtual Machine และในทํานองกลบั
กนัดงัรปูด้านล่าง (เช่น กดปุ่ม  +  
แล้วตามด้วยปุ่ม  + )

ทดลอง Copy ขอความ4.1

ทดลอง Paste ขอความ4.2

5. ปรบัแต่ง Virtual Machine 
ให้สามารถใช้งานเครอืข่ายหรอื
อนิเทอร์เนต็ได้ โดยผู้อ่านเข้าไป
ท่ีหัวข้อหมวด Network 

6. ให้ปรบัค่า Attached to: เป็น 
NAT (Network Address 
Translation) แล้วคลิกปุ่ม 

เลือก5

กําหนดคา6

ผลลพัธจากการพมิพคาํสั่ง6.1
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6.2 ให้ทดสอบเข้าใช้งานอินเทอร์เน็ตผ่าน Web Browser ต่อไป (ในกรณีนี้เครื่องคอมพิวเตอร์
เสมือนนี้จะมี IP Address = 10.0.2.15 ซึ่งจะมีการแปลง IP Address เป็น IP Address 
ของเครื่องคอมพิวเตอร์หลัก เช่น 10.199.10.16 ก่อนที่เชื่อมต่ออินเทอร์เน็ตได้ต่อไป)

ลองใชอินเทอรเน็ต6.2

N O T E

สําหรับการใช้งาน NAT จะทําให้ Virtual Machine สามารถเข้าสู่อนิเทอร์เน็ตได้ แต่จะไม่สามารถปรับ
แต่ง Virtual Machine นี้เป็น Server หรือให้บริการแก่เครื่องอื่นๆ ได้ 

ดงันัน้ ในขัน้ตอนนีผู้้อ่านยงัสามารถปรบัแต่งหมวด Network ให้มค่ีาเป็น  Bridged Adapter ได้ ซึง่กรณนีี้
เครอืข่ายจะทําหน้าท่ีเสมอืนกบัเป็นอกีเครือ่งคอมพวิเตอร์หลักอกีหนึง่เครือ่ง ซ้อนกบัเครือ่งคอมพิวเตอร์หลัก โดย
มีค่าการปรับแต่งเครือข่ายเป็นรูปแบบเดียวกันกับเครื่องหลัก เช่น IP Address ในเครือข่ายวงเดียวกัน เป็นต้น 
ดงัรปู (ในกรณนีีเ้ครือ่งคอมพวิเตอร์หลักมี IP Address = 10.199.10.16 โดยท่ีเครือ่งเสมอืนคอื 10.199.10.17 
และสามารถใช้ IP Address นี้เพื่อเชื่อมต่ออินเทอร์เน็ตได้)




